Вирусы и способы борьбы с ними

О компьютерных вирусах слышал каждый пользователь ПК, а многие сталкивались с ними не раз. Но мало кто знает, что на самом деле представляют собой вирусы, как правильно с ними бороться и как не допустить их проникновения на свой компьютер. Обладая этими знаниями и навыками по борьбе с вредоносными программами, вы сэкономите массу времени и нервов, а иногда и денег, когда в очередной раз хитрый вирус предпримет попытку пробраться на ваш ПК, чтобы вывести его из строя или украсть конфиденциальную информацию. 

Что такое вирусы 
Чаще всего вирусами называют вредоносные программы, которые способны самостоятельно размножаться, создавая на компьютере свои копии или встраивая вредоносный код в уже имеющиеся на диске файлы без ведома пользователя. Существуют и другие типы вредоносных программ, например трояны и сетевые черви. В большинстве случаев вредоносные программы несанкционированно проникают на компьютеры, выполняют деструктивные и нежелательные действия (удаление, искажение и блокирование информации), передают конфиденциальные и персональные данные злоумышленникам. 

Специалисты отмечают, что в последние несколько лет основная доля вредоносных программ создается с целью получения прибыли и большая их часть относится к категории троянских программ, предназначенных для кражи персональных данных. 

Кто и зачем создает вирусы 
Создателей вредоносных программ можно разделить на несколько категорий: компьютерные хулиганы, профессионалы и исследователи. 

К первой чаще всего относятся студенты или школьники, которые только начинают осваивать азы программирования и, получив поверхностные знания, создают зловредов для самоутверждения или ради шутки. Как правило, такие программы основаны на простых методах распространения и проникновения на компьютеры пользователей. Поэтому они быстро обнаруживаются специалистами компаний-разработчиков антивирусных продуктов. Зловреды, созданные начинающими программистами, не представляют собой большой угрозы и составляют малую часть из общей массы вредоносных программ. 

В основном вирусы создаются профессиональными и высококвалифицированными программистами с целью получения прибыли. В подобных вредоносных программах используются сложные и оригинальные методы проникновения на компьютер и распространения по Сети. С их помощью злоумышленники воруют конфиденциальную и персональную информацию пользователей (параметры авторизации в электронной почте, на веб-сервисах, в электронных кошельках, онлайн-играх и пр.), которую в дальнейшем используют для распространения спама, обогащения и т.д. Кроме того, сейчас достаточно распространено блокирование доступа к файлам на винчестере или операционной системе с целью получения выкупа. Подробнее о способах выкачивания злоумышленниками денег рассказано в подразделе «Как зарабатывают на вирусах». 

Последняя категория создателей вирусов – исследователи. Они, как правило, являются очень талантливыми программистами и изобретают новые методы проникновения и распространения вредоносных программ. Труды исследователей редко предназначены для причинения вреда или получения прибыли, принципы работы созданных ими вирусов обычно оглашаются на специализированных веб-ресурсах. Однако опасность таких «исследований» появляется в том случае, когда новые методы попадают в руки профессиональных создателей вирусов. 
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Как защититься от вирусных атак 
Как только появились первые вирусы, были разработаны противостоящие им программы – антивирусы. С возникновением новых методов проникновения, распространения, маскировки и их совершенствованием антивирусными специалистами осваивались новые методы обнаружения и противостояния вредоносным программам. Для защиты компьютера от заражения вирусами и другими видами зловредов необходимо установить антивирусное программное обеспечение, которое можно найти на DVD, прилагаемом к каждому номеру ComputerBild. Однако этого недостаточно для обеспечения стопроцентной защиты ПК, поскольку постоянно появляются новые угрозы, оперативно реагировать на которые антивирусы успевают далеко не всегда. Чтобы предотвратить попадание вредоносной программы на компьютер, требуется быть очень внимательным и соблюдать правила, описанные в подразделе «Правила безопасной работы на компьютере». 
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Как зарабатывают на вирусах 
Для получения прибыли злоумышленники с каждым годом изобретают все более изощренные методы. С помощью вредоносных программ злоумышленники воруют параметры доступа (логин и пароль) к различным платным сервисам, к примеру, аккаунты онлайн-игр, электронные кошельки и прочее. Также зараженные компьютеры могут использоваться для построения бот-сетей, которые в дальнейшем применяются для распространения спама или выполнения распределенных атак (DDoS). Кроме того, бот-сеть может быть продана другим злоумышленникам. Один из популярных в последнее время способов вымогания денег у пользователей при помощи зловредов – блокирование доступа к операционной системе, файлам или сайтам. Для получения доступа пользователю предлагается заплатить выкуп, например, отправив SMS на платный номер.
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Обманите вирус! 
Часто после заражения компьютера вредоносная программа зашифровывает файлы определенного формата, к которым относятся текстовые документы, файловые архивы, графические файлы, PDF-документы и др., а их оригиналы удаляет. Для расшифровки данных злоумышленники требуют выкуп. Обмануть данную систему достаточно просто – можно восстановить удаленные вирусом данные, например с помощью специальной программы PhotoRec. Как это сделать, подробно описано в подразделе «Восстановление зашифрованных данных». Последнее время встречаются вредоносные программы, которые полностью блокируют доступ к операционной системе, помещая на экран сообщение с требованием заплатить выкуп, чтобы разблокировать доступ к ОС. Для устранения подобных угроз компаниями-разработчиками антивирусных продуктов созданы специальные онлайновые сервисы, генерирующие код для разблокировки доступа к Windows. Подробнее о борьбе с блокировщиками рассказано в подразделе «Выполняем разблокировку ОС».

КЛАССИФИКАЦИЯ ВРЕДОНОСНЫХ ПРОГРАММ 
На данный момент не существует общепринятой классификации вредоносных программ и каждая компания, разрабатывающая антивирусный «софт», использует собственные критерии и наименования для определения вредоносного ПО. Однако, учитывая современные тенденции развития вредоносных программ, зачастую достаточно сложно отнести обнаруженную угрозу к какой-либо определенной категории, поскольку в ней может быть предусмотрено сразу несколько способов распространения и она выполняет различные действия. По способу распространения, проникновения и заложенному функционалу вредоносные программы можно разделить на несколько категорий. 
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Вирусы 
Главная особенность вирусов – способность самостоятельно размножаться на компьютере без ведома пользователя. В зависимости от модификации вирус может встраиваться в код других программ, установленных на ПК, или полностью заменять их. Помимо этого, вирусы выполняют деструктивные действия: удаляют или искажают данные, намеренно нагружают систему, ограничивают доступ к файлам и пр. Для предотвращения обнаружения вредоносных программ антивирусами создатели зловредов применяют специализированные алгоритмы шифрования кода, полиморфизма, стелс-технологии и др. Заражение других компьютеров обычно происходит через различные переносные накопители – внешние жесткие диски, флэшки, оптические диски и пр. 

Сетевые черви 
Данную категорию вредоносных программ характеризует возможность самостоятельного распространения по локальной сети или в Интернете. Для этого черви используют самые разнообразные методы и каналы обмена данными: электронная почта, сети обмена мгновенными сообщениями, сетевые ресурсы с общим доступом, уязвимости в ОС и программах и др. Сетевые черви рассылают всем доступным для них компьютерам свою копию или, если это невозможно, ссылку на свою копию в Интернете, используя для этого различные послания интригующего содержания. Для получения контактов вредоносная программа не только использует адресную книгу почтового клиента или IM-«мессенджера», но и может «прошерстить» всю систему на наличие необходимой информации. Кроме того, она может самостоятельно отвечать на входящие сообщения и др. Например, сетевой червь Shadow.based (Kido) ведет себя следующим образом. После заражения он запускает HTTP-сервер, который в дальнейшем будет использоваться для копирования зловреда на удаленные ПК. После этого компьютеры, к которым возможно получить доступ, атакуются с использованием одной из обнаруженных уязвимостей либо в ОС, либо в установленных программах. Затем на удаленные компьютеры загружается и устанавливается вредоносная программа. 

Троянские программы 
Вредоносные программы после внедрения в систему необязательно должны выполнять деструктивные действия. Вместо этого они могут собрать сведения о хранящихся на компьютере профилях пользователей, паролях и другую конфиденциальную информацию и затем переслать ее в руки злоумышленников. Такое ПО называют троянами или троянскими программами. В некоторых случаях они не только просматривают хранящуюся на винчестере информацию, но и запоминают, на какие клавиши нажимает пользователь при работе с клавиатурой, фиксируя данные авторизации. Такие троянские программы называются кейлоггерами. Еще один вариант действия вредоносной программы – предоставление злоумышленникам удаленного доступа к компьютеру, такое ПО называется бэкдор (от англ. backdoor – черный ход). 

Нежелательные программы 
Методы несанкционированного проникновения и невидимого присутствия в системе интересны не только злоумышленникам, но и организациям, занимающимся электронным маркетингом. Это позволяет им рассказать о своих товарах и услугах миллионам пользователей, причем далеко не всегда с согласия последних. Основное назначение программ этого типа, получивших название adware, – доставка и демонстрация рекламы в качестве компенсации разработчикам за бесплатное использование их программ. Однако существуют рекламные системы, которые несанкционированно проникают на персональный компьютер за счет уязвимостей установленного программного обеспечения. В этом случае в виде всплывающих окон появляются рекламные блоки или во время веб-серфинга постоянно открываются сайты, заходить на которые пользователь и не собирался. Совместно с рекламными вредоносными программами могут использоваться шпионские приложения (spyware), которые собирают подробное досье на человека и компьютер. Полученная информация впоследствии применяется для организации целевой рекламы.
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СРЕДА ОБИТАНИЯ 
Как и любому паразиту, компьютерному вирусу надо где-то жить. Мест, где он может обосноваться, достаточно много. Вот некоторые из них.

Файлы – большинство вредоносных программ размножается, получая «вид на жительство» в имеющихся на жестких дисках файлах. При этом код какого-либо файла полностью удаляется, а вместо него записывается код вредоносной программы. При запуске такого файла выполняются вредоносные действия, которые были заложены создателем. Вирусы, использующие подобные методы заражения, довольно быстро обнаруживаются, поскольку в этом случае операционная система и установленные приложения начинают некорректно работать. В более сложных вредоносных программах используются различные ухищрения, чтобы препятствовать их обнаружению антивирусным ПО – например, так называемые паразитические вирусы, заражая файл, полностью или частично сохраняют его работоспособность; вирусы-«компаньоны» и вовсе не изменяют код исходного файла, а создают файл-двойник, содержащий код вредоносной программы. 

Загрузочный сектор – вредоносные программы заражают загрузочный сектор жесткого диска или другого накопителя, записывая в него собственный загрузчик, который выполняет действия, помогающие вирусу жить и размножаться. В результате во время запуска компьютера управление передается вредоносной программе еще до запуска ОС, что позволяет предотвратить обнаружение и удаление зловреда при помощи антивирусного ПО. Пример такого вируса – Sinowal, который после активации выполняет сбор и пересылку персональных данных пользователей из различных профилей, используемых в операционной системе. 

Макросы – макровирусы создаются на языках программирования, встроенных в различные редакторы и приложения обработки данных, к примеру текстовые процессоры, редакторы электронных таблиц, графические редакторы и прочее. Макровирусы используют для размножения возможности встроенного, например в текстовый процессор, языка программирования, копируя себя в другие файлы определенного формата. Большая часть подобных вирусов создана для программ, входящих в состав популярного офисного пакета Microsoft Office. Макросы с вредоносным кодом запускаются при открытии зараженного файла и могут быть активными только до того момента, пока открыта программа, используемая для работы с данным файлом. Несмотря на то, что функциональность макровирусов ограничивается только возможностями встроенного языка программирования, не стоит их недооценивать. Они, как и другие вредоносные программы, могут самостоятельно размножаться и выполнять деструктивные действия. Эксперты отмечают, что макровирусы в последнее время не очень популярны и встречаются достаточно редко. 

Файлы-сценарии – подкатегорией файловых вредоносных программ являются зловреды, создаваемые с помощью языков программирования, основанных на скриптах (Java​Script, Visual Basic Script, PHP и пр.). Как правило, подобные вредоносные скрипты являются одним из компонентов вируса и используются для загрузки и запуска другой его части – более сложной, которая и причиняет вред пользователю. Сами по себе скриптовые приложения не выполняют деструктивных и вредоносных действий. Чаще всего такие зловреды размещаются на зараженных веб-страницах. 

СПОСОБЫ ПРОТИВОДЕЙСТВИЯ АНТИВИРУСАМ 
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Cтелс-технологии. В современных вредоносных программах обычно реализованы дополнительные инструменты, отвечающие за скрытие процесса размножения, присутствия зловреда в оперативной памяти и в зараженном файле. Для этого они должны перехватывать все запросы к файловой системе, реестру, процессам и службам. 

Маскировка кода. В процессе сканирования компьютера антивирус сверяет все файлы с базой данных вирусных сигнатур и при обнаружении сходства присваивает файлу статус зараженного. Чтобы предотвратить обнаружение, при разработке вредоносных программ используются шифрование, кодирование или простейшие логические операции. Запуск таких зловредов выполняется в два этапа: сначала управление передается дешифровщику для обратного преобразования кода и затем выполняется расшифрованная часть программы. Таким образом, каждый экземпляр вредоносной программы является уникальным, только дешифровщик один и тот же. Антивирусные аналитики научились обнаруживать вредоносные программы, использующие шифрование для скрытия кода, добавляя в сигнатурные базы данных ту часть кода, которая остается одинаковой, т.е. дешифратор. Следующим этапом развития вредоносных программ стало использование свойств полиморфности. Каждый раз при заражении генерируется новый код вредоноса, отличающийся от своего «родителя». Существуют две основные схемы построения полиморфных программ, когда код полностью отличается от предыдущего и когда изменяется только дешифратор, а основная часть кода остается прежней. Обнаружить такие угрозы достаточно сложно. 

Остановка работы антивирусного ПО. Небольшая часть вредоносных программ для предотвращения обнаружения пытается завершить работу антивируса, удаляет или искажает антивирусные базы, останавливает службу автоматического обновления.
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СПОСОБЫ ПРОНИКНОВЕНИЯ ВРЕДОНОСНЫХ ПРОГРАММ НА ПК 

Для проникновения вредоносной программы на компьютер применяются различные методы, которые можно разделить на две основные категории: социальная инженерия и использование уязвимостей ПО. Современные вредоносные программы для гарантированного проникновения на ПК, как правило, используют их одновременно.

Социальная инженерия 
Чаще всего пользователи сами становятся виновниками заражения компьютера, запуская вредоносную программу, вложенную в электронное письмо от незнакомого отправителя, или переходя по ссылке на зараженный сайт. Метод несанкционированного проникновения зловредов на компьютер жертвы, использующий человеческий фактор, получил название социальной инженерии. Разработчику вируса достаточно придумать текст, который будет способствовать запуску вложенного файла или переходу по любопытной ссылке. Довольно часто при написании текстов сообщений, предназначенных для распространения вредоносных программ, используют имена известных людей, информацию о мировых событиях, репутацию компаний и др. Однако существуют и более универсальные методы: например, вредоносную программу выдают за эротические фотографии, видеозаписи, поздравительные открытки и пр. Пользователю достаточно кликнуть клавишей мыши по заинтересовавшему объекту и механизм заражения будет запущен, а попадет ли после этого вредоносная программа к вам на ПК или нет, будет зависеть от эффективности антивирусной защиты, установленной на компьютере. 

Использование уязвимостей программного обеспечения 
Современные операционные системы и приложения имеют сложную структуру и состоят из тысяч строк кода. Разумеется, при проектировании и написании таких программ человеку невозможно не ошибиться. В результате в ПО появляются разного рода уязвимости, при обнаружении которых начинается активное использование этих лазеек для разработки вредоносных программ. Проникновение и заражение системы в этом случае происходит без участия пользователя. Создатели вредоносных программ активно отслеживают и используют уязвимости в операционной системе, почтовых клиентах, браузерах и других популярных приложениях.
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СПОСОБЫ РАСПРОСТРАНЕНИЯ ВРЕДОНОСНЫХ ПРОГРАММ 
Для распространения вредоносных программ в Сети злоумышленники используют различные каналы обмена данными. В зависимости от канала, отличаются и сами методы проникновения вредоносной программы на ПК (о них было рассказано в предыдущем разделе). 

Страницы в Интернете 
Одним из самых популярных каналов распространения вредоносных программ в Сети являются социальные сети. Наверняка каждый пользователь, зарегистрированный в одной из социальных сетей, к примеру в «Одноклассниках» или «ВКонтакте», получал сообщение от кого-нибудь из списка контактов с предложением перейти по ссылке, чтобы посмотреть собственные компрометирующие фотографии или любопытный видеоролик, на самом деле ведущий на зараженный сайт. Далее ситуация может разворачиваться по двум сценариям: либо заражение компьютера производится при помощи скриптовой вредоносной программы, либо пользователю предлагается установить дополнительное приложение, например необходимый для просмотра видеоролика кодек, который на самом деле является зловредом. После заражения компьютера программа ворует данные авторизации в социальной сети и начинает рассылать сообщения со ссылкой на зараженный сайт всем контактам из списка друзей. Распространение различных угроз в социальных сетях обусловлено тем, что [image: image9.png]:!:nm':n‘vvuiun:, roa sob-cpamnia
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сообщения со ссылками на вредоносные программы, как правило, приходят от доверенных лиц и пользователь, не подозревая, что оно было сгенерировано злоумышленниками или программой, переходит по ссылке и выполняет все требуемые от него действия. 

Помимо этого, в Интернете огромное количество зараженных сайтов, которые также используют различные методы социальной инженерии, вынуждающие под всяческими предлогами установить вредоносное ПО. 

Электронная почта 
Если социальные сети активно используются злоумышленниками сравнительно недавно, то электронная почта ими уже неплохо освоена. Согласно исследованиям «Лаборатории Касперского», доля спама в почтовом трафике на территории России составляет около 80–85%. Помимо рекламной информации, в некоторых спам-посланиях содержатся вредоносные программы или ссылки на зараженные сайты. Чтобы пользователь обратил внимание на приложенный файл и запустил его, злоумышленники, как и в случае с социальными сетями, используют методы социальной инженерии. Дальнейшая схема действий вредоносной программы практически не отличается от той, что используется в социальных сетях. Подобная ситуация наблюдается и в сетях обмена мгновенными сообщениями, например в ICQ. 

Локальные сети 
Через локальные сети распространяются вредоносные программы, относящиеся к категории сетевых червей. Схема [image: image10.png]= O 2 enocaBos nonysena Konbiaen-
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заражения удаленных компьютеров выглядит следующим образом: вредоносная программа сканирует компьютеры, доступные по локальной сети, на наличие определенной уязвимости и если таковые будут найдены, ПК будет атакован. Получив доступ к удаленному компьютеру, вредоносная программа загружает на него свою копию. В результате этого он также оказывается зараженным. 

Файлообменные сети 
Найти и бесплатно загрузить практически любую коммерческую программу, электронную книгу или новейший фильм можно в файлообменниках или пиринговых сетях. Однако далеко не всегда там размещаются безопасные файлы. Злоумышленники активно используют подобные каналы для распространения вредоносных программ под видом популярных приложений или инструментов для взлома коммерческих продуктов (кряков, кейгенов и др.). Иногда пользователь может даже и не подозревать, что столкнулся с вредоносным ПО, поскольку при запуске выполняется установка соответствующего приложения. Для распространения вредоносные программы могут помещать свои копии в папку с общим доступом.

БОТ-СЕТИ 
Сеть компьютеров, зараженных вредоносной программой, которая позволяет злоумышленникам удаленно управлять машинами без ведома их владельцев, называется бот-сетью или зомби-сетью. 

В руках владельцев бот-сетей cконцентрирована огромная вычислительная мощность, которая представляет собой опасное кибероружие. На данный момент основные сферы их применения следующие. 

Осуществление DDoS-атак (от англ. Distribu​ted Denial-of-Service) на компьютерную систему с целью ее перегрузки и, как следствие, недоступности для пользователей. Один из самых распространенных методов проведения DDoS-атаки – отправка многочисленных запросов на компьютер или сайт, что и приводит к отказу в обслуживании, если ресурсы атакуемого компьютера недостаточны для обработки всех поступающих запросов. Довольно часто злоумышленники требуют выкуп в обмен на прекращение атаки. 

Рассылка спама является на данный момент основной сферой применения бот-cетей. По данным «Лаборатории Касперского», около 80% всего спама рассылается через зомби-сети. С компьютеров законопослушных пользователей отправляются миллиарды писем с рекламой виагры, копий дорогих часов, онлайн-казино и т.п., забивающих каналы связи и почтовые ящики. Бот-сети обеспечивают спамеров высокими скоростями и огромной масштабностью рассылок. 

Анонимный доступ в Интернет достигается злоумышленниками за счет использования зараженных ПК и применяется для осуществления различных киберпреступлений.
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ПРОГНОЗЫ 
По мнению экспертов из «Лаборатории Касперского», в 2010 году индустрия вредоносных программ будет развиваться по направлениям, указанным ниже. 

- В качестве канала распространения зловредов все чаще будут использоваться файлообменные сети в связи с их возросшей популярностью. Эпидемии вредоносных программ, распространяющихся через торренты, отмечались вирусными аналитиками уже в 2009 году. 

- Вирусные эпидемии, как правило, вызваны обнаруженными уязвимостями в операционных системах и популярных программах. Бреши в вышедшей в конце прошлого года ОС Windows 7 могут стать причиной появления новых угроз и эпидемий. 

- Технологии проникновения вредоносных программ на персональные компьютеры будут все более усложняться. Уже сейчас антивирусное ПО не может ликвидировать последствия заражения некоторыми существующими вредоносными программами. 

- Псевдоантивирусы будут постепенно уходить из «топов» вредоносных программ. Связано это с падением доходов, которые последнее время получают злоумышленники с их помощью. Кроме того, такая ситуация вызвана пристальным вниманием правоохранительных органов к данному типу зловредов. 

- Своей целью среди веб-сервисов злоумышленники выберут Google Wave, который призван объединить в себе все виды виртуальных коммуникаций. Эксперты компаний, выпускающих антивирусное ПО, предполагают, что для этого будут использованы всевозможные типы атак: спам, фишинг, уязвимости и вредоносные программы. 

- Постоянно появляющиеся еще в 2009 году угрозы для мобильных ОС iPhone и Android свидетельствуют о повышенном внимании злоумышленников к данным платформам. Стоит отметить, что больше всего подвержены вирусным атакам именно владельцы Android-устройств, поскольку публикуемые для них приложения не проходят тщательной проверки. Что касается iPhone, то в группе риска находятся только пользователи взломанных устройств.

8

